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研究成果の概要（和文）：White-Box Cryptography(WBC)技術は、プログラムや実行中のデータのすべてにアク
セス可能な攻撃者に最も有利な状況においてもセキュリティを維持する技術であるため重要である。
本研究では、WBC技術の演算テーブルの識別不可能性を満たすために、テーブルの入出力関係が全単射である性
質をなくす必要性を見出し、その方式モデルを提案した。WBC技術の安全性や計算量評価で必要となる、計算機
を用いた形式検証技術を開発した。

研究成果の概要（英文）：White-Box Cryptography(WBC) techniques, that achieve security under harsh 
security conditions, are important.  
In this research, we have found the necessity to remove bijective characteristic of input-output 
relation of tables, and have proposed a scheme model.  For security evaluation and estimation of 
computation amount of WBC techniques, we have developed formalized verification techniques using 
computers. 

研究分野： 情報セキュリティ
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研究成果の学術的意義や社会的意義
プログラムや実行中のデータに攻撃者がアクセス可能という条件下において、安全な本研究のWBC技術を用いる
ことで、ハードウェアによるセキュリティの補助がなくても、ソフトウェアのみで高いセキュリティレベルを維
持できる。そのため、携帯端末におけるアプリケーションを安全に実行することが可能になり、携帯端末を用い
たインターネットバンキングやスマート家電の操作が安全に実現できる。
また、WBC技術の形式検証技術により、システムに組み込む際の安全性や計算量評価の補助が可能となる。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 
Android 端末や iPhone 携帯電話をはじめとする携帯端末において、インターネットバンキ 

ングや企業の業務を実施するなどの高いセキュリティレベルが求められる場面が多くなってき 
ている。最近では、家電をスマートフォンで家庭外から操作しており、攻撃者による不正操作 
による事故などのセキュリティリスクは、ますます高くなってきている。 
 携帯端末では、アプリケーションをダウンロードして処理を実行するため、ソフトウェアの
安全性が、上記ケースにおけるセキュリティリスクを回避する上で重要である。 
 プログラムコードや実行中のデータの一部を用いて解析するソフトウェアのタンパー攻撃に
対抗する耐タンパー技術が注目されており、種々の技術が研究開発されているが、理論的な安
全性を持つ技術は少なく、実用化されているものはほとんどない。理論的な安全性を持つ技術
として、準同型写像を応用したものがあるが、安全なハードウェアを前提としたものであり、
上記の携帯端末のようなソフトウェアのみで守るケースでは適用しにくい。 
2002 年にソフトウェアのみで理論的に守る技術として、White-Box Cryptography（以下で、

WBC と略記）技術が提唱されている。WBC 技術は、最も攻撃者に有利であるプログラムコードや
プログラムの実行中の中間データのすべてにアクセス可能な環境（理想的な攻撃モデル）にお
いて、ソフトウェアに含まれる秘密情報を取得する攻撃や、ソフトウェアの改ざん攻撃を防ぐ
技術である。Chow らにより、ソフトウェアで実行する処理を変換して処理と等価なテーブルを
作成し隠蔽することで、処理の内容や中間データを攻撃者が直接アクセスできない形にする方
式が提案されている。しかし、テーブルの値を解析することで、その変換を取り去る攻撃が発
見され、安全でなくなっている。 
また、WBC 技術は、対象とする暗号が AES 暗号のような共通鍵暗号であり、公開鍵暗号を対

象とした WBC 技術はほとんど存在しない。公開鍵暗号は処理内容が共通鍵暗号より複雑であり、
処理をテーブル化しにくく、テーブルのサイズも非常に大きくなる課題があるためである。 

 
２．研究の目的 
 本研究では理想的な攻撃モデルから攻撃者の能力を緩和させても問題がほとんどない攻撃モ
デルを構築し、その攻撃モデルにおいて安全な共通鍵暗号に対する WBC 方式を考案する。考案
した方式を公開鍵暗号に適用するときのテーブル化の困難さやテーブルサイズの大きさの課題
を解決し、公開鍵暗号に対する WBC 方式を考案する。 
 また、それぞれの WBC 方式の安全性や計算量の評価を計算機により実施する目的で、形式検
証ツールにおける形式検証方法や、形式化ライブラリを開発する。 
 
３．研究の方法 
本研究では、AES 暗号に対する WBC 方式、RSA 暗号等の公開鍵暗号に対する WBC 方式と、WBC

技術の形式検証について研究開発を実施する。 
(1)AES 暗号に対する WBC 方式の検討 
実装する携帯端末等の環境において、攻撃者がソフトウェアに対して攻撃をかける場合で必須

となる安全性の要件を抽出し、それを WBC の攻撃モデル（セキュリティモデル）に反映してい
く。反映した攻撃モデルの安全性検証を実施する。その攻撃モデルにおいて WBC 技術と、その
技術に基づいた AES 暗号の WBC 方式を提案する。 
(2)RSA 暗号等の公開鍵暗号に対する WBC 方式の検討 
RSA 暗号において、攻撃者から隠蔽すべき対象の演算は秘密鍵を用いたべき乗演算であるが、

その演算結果は秘密鍵のビット列に応じて乗算及び 2乗算を実行するバイナリ法により得られ
る。攻撃者はプログラムコードや中間データの値を用いて、プログラム実行中のデータの動き
を把握し、秘密鍵のビット列に応じた乗算や 2乗算の実行箇所を特定することで秘密鍵を推測
する。その攻撃に対抗するため、プログラムや中間データを用いた乗算と 2乗算の識別を実現
する WBC 方式を提案する。 
(3)WBC 技術の形式検証技術の検討 
WBC 技術の安全性や計算量の評価を、計算機を用いた形式検証で実施する形式検証技術を検

討する。 
 
４．研究成果 
(1)AES 暗号に対する WBC 方式の検討 
 代数的な変換を利用する Billet らの攻撃方法及びその改良版である Mulder らの攻撃方法に
ついて分析した。WBC 技術においては、対象とする処理を変換してテーブルを作成しているが、
これらの攻撃ではその変換を線形変換と非線形変換に分離することで攻撃している。攻撃の前
提として、テーブルの入出力を線形移動させるために、そのテーブルの入出力の関係が全単射
であるという性質が必要となることが判明した。 
 WBC 技術に対する新たな攻撃として、Differential Computation Analysis(DCA)が提案され
たため、これに対する安全性を検証するために、DCA の攻撃方法について検討した。その結果、
秘密情報を含むテーブルと含まないテーブルの識別不可能性を満たす必要があることが判明し
た。 
 WBC 技術の応用として、Symbolic Execution 技術による攻撃を防止するため、WBC 技術と



Linear Obfuscation 技術を組み合わせた方式を考案した。また、WBC 技術の対象となる共通鍵
暗号の暗号解析を実施した。 
 
(2)RSA 暗号等の公開鍵暗号に対する WBC 方式の検討 
 テーブルの入出力の関係が全単射である性質をなくすような対策を検討した。その結果、テー
ブルの入力をいくつかの範囲に分割し、それぞれの範囲に対応したテーブルを作成し、各テー
ブルが範囲外の入力に対しダミーの値を出力する方式を提案した(図 1)。 

これにより、各テーブルは一部の範囲のみ出力が対応するため、全単射性をなくすことが可能
になる。 
図 1では、テーブル S0と S1 の XOR を計算する処理に対し、テーブル S0, S1 の入力ドメイン

をそれぞれ 2つに分けて、テーブル S00 と S01、S10 と S11 を作成している。S0の入力は 0～15
までの 4 ビットの数としており、その{0, 2, 3, 4, 6, 9, 11, 13}の入力ドメインを S00、{1, 
5, 7, 8, 10, 12, 14, 15}の入力ドメインを S01 に分割させている。入力ドメイン以外の入力
に対しては、ダミーを出力させるようにさせる。このようにすることで、テーブルの変換を線
形部と非線形部に分ける Billet らの攻撃を防止する。WBC 方式に対しては、先で述べた DCA が
提案されており、DCA に対する安全性評価については今後の課題としたい。 
プログラムの中間値が漏えいするが、漏えいさせる情報を攻撃者がコントロールできないとい

う Gray-box に近い攻撃モデルを検討した。公開鍵暗号の理論における仮定（最上位ビットが 1）
などが、現実のシステムでは NIST のテストデータにおいても前提とできない矛盾が生じている。
任意の入力においても、攻撃者が情報を入手できないアルゴリズムを検討した。 
WBC 技術の対象となる公開鍵暗号では耐量子公開鍵暗号の性質が必須である。そこで、有力な

耐量子暗号の候補である符号ベースの暗号の解析も実施した。 
 
(3) WBC 技術の形式検証技術の検討 
 暗号プロトコルの攻撃を形式的に導出する ProVerif において、観測透過性を利用した WBC の
攻撃モデルの記述方法について検討した。プロセス内で公開通信路に中間値のデータを出力さ
せて、攻撃者が取得できるような記述方法を検討した。さらに、処理フローをチェーンとみな
した木構造を含めたモデルを、自動検証ツール ProVerif において検討した。 
形式検証ツール Mizar において、WBC 技術の形式検証で必要な計算量の見積もりや、プログラ

ムの状態遷移の追跡を実施するための形式検証ライブラリの検討を実施した。WBC 技術の計算
量の評価を形式検証ツール Mizar で検証するために、計算量の形式化を検討した。バイナリ法
とユークリッドアルゴリズムの計算量評価を実施する形式化ライブラリを作成した。さらに、
アルゴリズム中の分岐やサブルーチンコールの形式化方法を検討した。計算量評価のために、
分岐及びサブルーチンを表現した木構造を用いる方法を検討した。WBC 技術の安全性の形式検
証のために、Mizar において確率分布の識別不可能性の形式化を検討した。 
 上記で検討・開発した形式検証技術は、WBC 方式のみならず、暗号プロトコルやブロックチェ
ーンなどの方式にも適用可能であり、それらの安全性検証やアルゴリズムの検証、計算量評価
を実現する上で有効である。今後は、暗号プロトコルやブロックチェーンへの具体的な適用方
法を検討していく。 
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